
[bookmark: _heading=h.30j0zll]COMPROMISO DE CONFIDENCIALIDAD, SECRETO PROFESIONAL Y USO ADECUADO DE LA INFORMACIÓN
1. DATOS IDENTIFICATIVOS
Entidad: ___________________________________________________
CIF: ___________________________
Domicilio: ____________________________________________
Persona firmante:
· Nombre y apellidos: __________________________________
· DNI/NIE: __________________________________
· Relación con la Fundación:
☐ Personal contratado.
☐ Persona voluntaria.
☐ Persona en prácticas.
☐ Otra: __________________________________
· Proyecto o programa en el que participa: __________________________________
· Puesto, funciones o actividad que desarrolla: __________________________________
· Fecha de incorporación: __________________________________
2. OBJETO DEL COMPROMISO
El presente documento tiene por objeto establecer las obligaciones de confidencialidad, secreto profesional, protección de datos personales y uso adecuado de la información que asume la persona firmante durante el desarrollo de sus funciones o actividades en [nombre de la entidad]
Estas obligaciones se establecen para garantizar la protección de los derechos y libertades de las personas cuyos datos son tratados por [nombre de la entidad], así como la seguridad de la información y la documentación a la que pueda tener acceso en el desarrollo de sus actividades.
El compromiso será aplicable con independencia del proyecto, servicio, actividad o programa en el que participe la persona firmante, tanto en las instalaciones de [nombre de la entidad] como en actividades externas, centros educativos, espacios de intervención, modalidades de teletrabajo y cualquier otro entorno en el que desarrolle sus funciones.
3. INFORMACIÓN Y DATOS SUJETOS A CONFIDENCIALIDAD
La persona firmante reconoce que, como consecuencia de su relación con [nombre de la entidad], puede tener acceso a información confidencial y datos personales de carácter reservado, entre otros:
a) Datos identificativos y de contacto de personas participantes en actividades, cursos, jornadas, formaciones, asesoramientos y otros servicios.
b) Datos personales de personas menores de edad, adolescentes, familias y personas responsables legales que participen en los proyectos de la entidad.
c) Fotografías, vídeos, grabaciones de voz y cualquier otro material audiovisual en el que aparezcan personas participantes, especialmente menores de edad.
d) Información relativa a circunstancias personales, familiares, educativas, sociales o de salud de las personas destinatarias de los proyectos, cuando se tenga acceso a ella.
e) Datos de trabajadores/as, personas voluntarias, personas en prácticas, docentes, profesionales colaboradores y representantes de otras entidades.
f) Documentación administrativa, económica, técnica y organizativa de los proyectos, incluyendo expedientes, informes, memorias, evaluaciones, listados de participantes, presupuestos y justificaciones.
g) Contraseñas, credenciales de acceso, documentación interna, procedimientos, bases de datos, comunicaciones y cualquier otra información no pública.
La obligación de confidencialidad se extiende tanto a la información que se encuentre en soportes digitales como a la contenida en documentos impresos, conversaciones, reuniones, comunicaciones telefónicas o cualquier otro medio.
4. OBLIGACIONES DE CONFIDENCIALIDAD Y PROTECCIÓN DE DATOS
La persona firmante se compromete expresamente a:
1. Guardar secreto y confidencialidad sobre todos los datos personales e informaciones reservadas a los que tenga acceso por razón de sus funciones.
2. Utilizar los datos personales exclusivamente para el desarrollo de las tareas y finalidades que le hayan sido encomendadas por [nombre de la entidad] y dentro del ámbito de las autorizaciones recibidas.
3. Acceder únicamente a la información y documentación que resulte necesaria para el desempeño de sus funciones, respetando los permisos y niveles de acceso establecidos por [nombre de la entidad].
4. No consultar, recopilar, copiar, descargar, modificar, extraer, almacenar o utilizar información de [nombre de la entidad] por iniciativa propia o para finalidades distintas de las autorizadas.
5. No comunicar, facilitar, ceder ni revelar datos personales o información confidencial a terceras personas, salvo que exista autorización expresa de [nombre de la entidad] o una obligación legal que lo justifique.
6. No utilizar la información obtenida durante su colaboración con [nombre de la entidad] para fines particulares, profesionales ajenos a la entidad, comerciales, publicitarios o de cualquier otra naturaleza no autorizada.
7. No realizar comentarios, divulgar experiencias ni compartir información sobre personas participantes, familias, menores de edad o situaciones conocidas durante las actividades, cuando ello pueda permitir su identificación o afectar a su intimidad.
8. Respetar las instrucciones, protocolos y medidas de seguridad establecidos por [nombre de la entidad] en materia de protección de datos y seguridad de la información.
9. Mantener la debida discreción en reuniones, espacios de trabajo, desplazamientos, actividades externas y cualquier otro contexto en el que pueda exponerse información confidencial.
10. Comunicar inmediatamente a la persona responsable del proyecto o a la persona responsable de protección de datos cualquier acceso, utilización, comunicación o divulgación de información que pudiera ser indebida.
5. USO DE IMÁGENES, FOTOGRAFÍAS Y VÍDEOS
Dada la naturaleza de algunos proyectos desarrollados por [nombre de la entidad], la persona firmante reconoce que puede tener acceso a imágenes, fotografías, vídeos y grabaciones de personas participantes en actividades de [nombre de la entidad], incluidas personas menores de edad.
En relación con este material, se compromete expresamente a:
1. No realizar fotografías, vídeos ni grabaciones de personas participantes por iniciativa propia, salvo que dicha actividad forme parte de sus funciones y cuente con autorización expresa de [nombre de la entidad].
2. No utilizar, reproducir, descargar, copiar, almacenar, publicar, compartir ni difundir imágenes o grabaciones de participantes para fines personales o ajenos a los proyectos de [nombre de la entidad].
3. No publicar imágenes, vídeos o información sobre las actividades de [nombre de la entidad] en perfiles personales de redes sociales, páginas web, blogs, grupos de mensajería o cualquier otro espacio digital.
4. No compartir imágenes de menores de edad, familias o personas participantes con terceras personas, aunque se trate de compañeros/as, amistades o familiares.
5. No utilizar imágenes obtenidas durante las actividades de [nombre de la entidad] para elaborar publicaciones, trabajos académicos, portafolios profesionales, presentaciones o materiales de difusión sin autorización previa y expresa de la entidad.
6. Respetar las autorizaciones, limitaciones y condiciones establecidas por [nombre de la entidad] para la captación, almacenamiento y difusión de imágenes.
7. No considerar que la asistencia o participación de una persona en una actividad implica autorización para fotografiarla, grabarla o difundir su imagen.
La persona firmante reconoce especialmente la protección reforzada que debe garantizarse respecto a la intimidad, imagen y datos personales de las personas menores de edad.
6. USO DE DISPOSITIVOS, APLICACIONES Y HERRAMIENTAS DIGITALES
La persona firmante se compromete a respetar las medidas de seguridad establecidas por [nombre de la entidad] para el tratamiento de información y datos personales.
En particular:
1. Utilizar únicamente los dispositivos, cuentas, aplicaciones, plataformas y herramientas autorizadas por la Fundación para acceder, gestionar o almacenar información de los proyectos.
2. No almacenar documentación, bases de datos, fotografías, vídeos ni información de participantes en dispositivos personales, memorias USB, discos externos, servicios de almacenamiento en la nube o cuentas particulares, salvo autorización expresa de la Fundación y conforme a sus instrucciones de seguridad.
3. No reenviar información o documentación de [nombre de la entidad] a cuentas de correo electrónico personales.
4. No compartir contraseñas, usuarios ni credenciales de acceso con otras personas.
5. Mantener protegidos los dispositivos utilizados para desarrollar sus funciones, evitando que terceras personas puedan acceder a información de [nombre de la entidad].
6. No utilizar aplicaciones de mensajería instantánea, redes sociales o servicios externos para comunicar datos personales o documentación confidencial, salvo que [nombre de la entidad] haya autorizado expresamente su utilización para ese fin.
7. Bloquear los dispositivos y cerrar las sesiones cuando no se estén utilizando, especialmente cuando se trabaje fuera de las instalaciones de la entidad.
8. Evitar el acceso a información confidencial en lugares públicos o mediante redes de conexión no seguras.
9. No utilizar herramientas de inteligencia artificial, servicios de traducción, plataformas de almacenamiento o aplicaciones externas para introducir datos personales, imágenes de participantes o documentación confidencial de [nombre de la entidad], salvo autorización expresa y tras la correspondiente validación de seguridad y protección de datos.
7. COMUNICACIÓN DE INCIDENTES Y BRECHAS DE SEGURIDAD
La persona firmante se compromete a comunicar inmediatamente a [nombre de la entidad] cualquier incidente o situación que pueda comprometer la confidencialidad, integridad o disponibilidad de la información.
Entre otros, deberá comunicar:
· La pérdida o robo de dispositivos, documentos o soportes que contengan información de [nombre de la entidad].
· El envío accidental de datos personales a destinatarios equivocados.
· El acceso no autorizado a cuentas, aplicaciones, carpetas o documentos.
· La publicación o difusión no autorizada de fotografías, vídeos o información de participantes.
· La pérdida, alteración o eliminación accidental de documentación.
· Cualquier sospecha de suplantación de identidad, acceso indebido o utilización fraudulenta de credenciales.
La comunicación deberá realizarse sin demora a la persona responsable del proyecto o al canal de comunicación de incidentes establecido por [nombre de la entidad].
La persona firmante no deberá ocultar, borrar pruebas ni intentar resolver por su cuenta un incidente sin seguir las instrucciones de [nombre de la entidad].
8. DEVOLUCIÓN Y ELIMINACIÓN DE LA INFORMACIÓN
Al finalizar su relación con [nombre de la entidad], o cuando lo solicite, la persona firmante deberá:
1. Devolver toda la documentación, dispositivos, soportes y materiales que contengan información de la entidad.
2. Dejar de utilizar las cuentas, aplicaciones y credenciales de acceso que le hubieran sido facilitadas.
3. Eliminar, siguiendo las instrucciones de [nombre de la entidad], cualquier copia de documentación o información que pudiera conservar en dispositivos o soportes autorizados.
4. Abstenerse de conservar listados, bases de datos, fotografías, vídeos, documentos, informes o cualquier otro material obtenido durante su colaboración.
5. No utilizar ni divulgar posteriormente información confidencial a la que hubiera tenido acceso durante su relación con la [nombre de la entidad].
La devolución o eliminación de la información no exime del cumplimiento del deber de confidencialidad.
9. DURACIÓN DEL DEBER DE CONFIDENCIALIDAD
Las obligaciones recogidas en este documento serán exigibles durante toda la relación de la persona firmante con [nombre de la entidad].
Una vez finalizada dicha relación, el deber de confidencialidad y secreto respecto a los datos personales se mantendrá de forma indefinida, de acuerdo con lo establecido en el artículo 5 de la Ley Orgánica 3/2018.
Respecto al resto de información confidencial de [nombre de la entidad], la obligación se mantendrá mientras dicha información conserve su carácter no público o reservado y no exista una causa legítima que permita su divulgación.
10. RESPONSABILIDAD POR INCUMPLIMIENTO
La persona firmante reconoce que el incumplimiento de las obligaciones establecidas en este documento puede ocasionar daños y perjuicios a las personas afectadas y a [nombre de la entidad], así como generar responsabilidades de carácter laboral, civil, administrativo o penal, cuando concurran los requisitos legalmente establecidos.
En función de la relación que mantenga con [nombre de la entidad], el incumplimiento podrá dar lugar a las medidas que correspondan conforme a la normativa aplicable, al contrato de trabajo, al acuerdo de incorporación al voluntariado o al convenio de prácticas.
La firma de este documento no limita ni sustituye las responsabilidades que puedan derivarse directamente de la normativa vigente.
11. DECLARACIÓN Y ACEPTACIÓN
La persona firmante declara:
· Que ha leído y comprendido el contenido del presente compromiso.
· Que conoce la importancia de proteger los datos personales y la información confidencial a la que pueda acceder.
· Que se compromete a cumplir las obligaciones recogidas en este documento y las instrucciones y protocolos de seguridad de [nombre de la entidad].
· Que conoce los canales establecidos por la Fundación para comunicar incidentes o posibles incumplimientos.
· Que ha sido informada de que estas obligaciones se mantienen una vez finalizada su relación con la entidad.

Y para que así conste, firma el presente documento.

En ____________________________, a ____ de __________________ de ______.

Por [nombre de la entidad]
Nombre y cargo: __________________________________
Firma:

La persona firmante
Nombre y apellidos: __________________________________
DNI/NIE: __________________________________
Firma:

Información sobre protección de datos personales de la persona firmante
De conformidad con el Reglamento (UE) 2016/679, General de Protección de Datos (RGPD), y la Ley Orgánica 3/2018, de Protección de Datos Personales y garantía de los derechos digitales (LOPDGDD), se informa de que los datos personales facilitados en este documento serán tratados por ___________________________, con CIF __________________, domicilio en __________________________________, en calidad de responsable del tratamiento.
Finalidad del tratamiento: gestionar la relación de la persona firmante con la entidad, documentar su aceptación de los compromisos de confidencialidad y protección de la información, gestionar las autorizaciones y los accesos a información, instalaciones, aplicaciones y recursos necesarios para el desempeño de sus funciones, y acreditar el cumplimiento de las obligaciones legales y organizativas de la entidad en materia de protección de datos y seguridad de la información.
Legitimación: el tratamiento se basa en la ejecución y gestión de la relación contractual, laboral, de voluntariado o de prácticas que corresponda; en el cumplimiento de las obligaciones legales aplicables a la entidad; y, cuando proceda, en el interés legítimo de [nombre de la entidad] para garantizar la seguridad de la información y el cumplimiento de sus políticas internas.
Conservación de los datos: los datos se conservarán mientras se mantenga la relación con la entidad y, una vez finalizada, durante los plazos necesarios para atender posibles responsabilidades legales y cumplir las obligaciones de conservación que resulten aplicables.
Destinatarios: con carácter general, los datos no serán comunicados a terceros, salvo obligación legal o cuando resulte necesario para la gestión de la relación con la persona firmante y exista una base jurídica que lo permita. Podrán acceder a ellos proveedores que presten servicios a la entidad, como encargados del tratamiento, con las garantías exigidas por la normativa vigente.
[bookmark: _GoBack]Derechos: la persona interesada puede ejercer sus derechos de acceso, rectificación, supresión, oposición, limitación del tratamiento y, cuando resulte aplicable, portabilidad de sus datos personales. Para ello, podrá dirigir una solicitud a ___________________________, indicando el derecho que desea ejercer y acreditando su identidad cuando sea necesario.
Asimismo, puede presentar una reclamación ante la Agencia Española de Protección de Datos (AEPD), a través de su página web: https://www.aepd.es, si considera que el tratamiento de sus datos no se ajusta a la normativa vigente.
La persona firmante declara haber recibido esta información sobre el tratamiento de sus datos personales.
